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Vorbemerkung

1 Vorbemerkung

XNM-Admin

fur SchILD-NRW-M

Das [T-Verfahren XNM (Erweitertes Notenmodul fur SchiILD-NRW) erlaubt Schulen auf
der Basis von SchiLD-NRW eine einfache Verwaltung von Leistungsdaten. XNM be-

steht aus zwei Komponenten:
XNM-Admin und XNM-Notenmanager.
Zu den Leistungsdaten, die bearbeitet werden, zahlen

J Fachnoten,

J Zeugnisbemerkungen, Fachbemerkungen, Bemerkungen zum Arbeits- und
Sozialverhalten, Bemerkungen zum aulRerunterrichtlichen Engagement,

o Fachkompetenzen, soziale sowie kooperative Kompetenzen und

o Teilleistungen in den einzelnen Fachern.

XNM unterstitzt dabei nicht nur das Fachlehrerprinzip (jede Lehrkraft bearbeitet die ei-

genen Leistungsdaten), sondern ist auch in der Lage, Klasseniibersichtenl 1 zu erzeu-

gen und zu verteilen. Dies unterstutzt die Klassenleitungen bei der Vorbereitung von

Zeugnis- / Laufbahnkonferenzen.

XNM kann das Internet fur den Austausch von Notendateien verwenden. Wahrend der
XNM-Notenmanager fir die eigentliche Verwaltung der Leistungsdaten bei den Lehr-
kraften eingesetzt wird, hat das Administrationstool - also XNM-Admin - die Aufgabe,
Schulen bei dem Prozess der Verteilung und dem von Einsammeln von Leistungsdatei-

en zu unterstutzen. Diese Prozessunterstutzung findet auf der Basis von BSI-Richtlinien

hinsichtlich Daten- und Transportsicherheit statt, gleichzeitig ist das Verfahren VO-DVI/
VO-DVII konform.
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Vorbemerkung

Hinweise:

J In dieser Anleitung wird das Modul XNM-Admin beschrieben. Fur das Modul
XNM-Notenmanager gibt es eine eigene Anleitung.

. Die XNM-Internetprasenz finden Sie auf den
Schulverwaltungsseiten NRW:
https://www.svws.nrw.de » Downloads » Schild-NRW » Module

Hier finden Sie neben aktuellen Hinweisen auch Downloadmaoglichkeiten flr

Programminstallationen und notwendige Updates.
Fur XNM gibt es ein Anwenderforum (als Unterforum des SchiLD-NRW-
Anwenderforums):

https://schulverwaltungsinfos.nrw.de/svws/forum/viewforum.php?f=69

o Unterstiitzung bei Problemen:
XNM.ist Teil des Supportkonzeptes des MSW. Das bedeutet, dass jeder

Schule ein Fachberater zugeordnet ist, der bei speziellen, insbesondere

technischen Problemen, die sich nicht durch Nutzung der Online-Hilfen I6sen
lassen, fur Ihre Fragen zur Verfugung steht. Sie finden lhren persdnlichen
Fachberater, wenn Sie im Internet auf der Seite hit-

ps://www.svws.nrw.de/service/fachberatersuche einfach lhre Schulnummer

eingeben.

XNMAdmin- Bedienungsanleitung 5
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Systembeschreibung

2

Systembeschreibung

Das Modul XNM erlaubt eine einfache Leistungsdatenverwaltung auf der
Basis von SchiLD-Leistungsdateien mit Hilfe des Internets

XNM besteht aus zwei Komponenten: XNM-Admin und XNM-Notenmana-
ger

XNM kann das Internet fur den Austausch von Notendateien verwenden

Es wird asymmetrische und symmetrische Verschllisselung eingesetzt

XNM setzt die BSI-Richtlinien hinsichtlich Daten- und Transportsicherheit
konsequent um

VO-DVI/Il konform

XNM-Admin ist lauffahig unter MS-Windows ab der Version 7 (Windows 7,
Windows 8, Windows 10).

XNM-Admin ist fir den Betrieb in einem Terminalserverumfeld ausgelegt.

XNMAdmin- Bedienungsanleitung



Programminstallation

3 Programminstallation

Das XNM-Admin-Installationspaket erhalten Sie im Portal Schulverwaltung NRW im
Bereich ,Downloads Schild-NRW Module®.

Laden Sie das Installationspaket XNMAdmin-Setup.exe herunter und starten Sie durch
einen Doppelklick die Installation:

b Mit dem BegruRungsbildschirm starten Sie
Willkommen zum XNM - .
Notenmanager den Installationsprozess.

(Administrationstool)
Setup-Assistenten

Dieser Assistent wird jetzt XNMAdmin 0.9.5.0 auf Ihrem

b Klicken Sie auf die Schaltfldache ,Weiter,

Sie sollten alle anderen Anwendungen beenden, bever Sie mit
dem Setup fortfahren,

Weiter™ zum Fortfahren, “Abbrechen” zum Verlasser, um die Installation fortzusetzen.

fiir SchILD-NRW ﬂ

XNM-Admin

e

b Nach dem Begrufungsbildschirm werden
Information
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren. ﬁ S | e Ube r el n| g e |nsta | Iatl o nS hl nwe | Se und
Klicken Sie auf "Weiter”, sobald Sie bereit sind mit dem Setup fortzufahren. . . . . .
SchiLDZusatzmodul XNMAdmin - Kontaktmdglichkeiten informiert.

XNMAdmin-Notenmanager fiir SchiILD-NRW

1. Installationshinweise

- Laden Sie das Installationspaket aus dem Internet KIleen Sle an dle SCha".'ﬂaChe ,,Welter“,

herunter und speichern die Datei
XNMAdmin-Setup.Exe in ein leeres Unterverzeichnis . .
@B. ctemp). um die Installation fortzusetzen.
- Funren Sie die Datei XNMAdmin -Setup.Exe aus (zB.
durch "Doppelklicken").
- Nach der Installation und dem ersten Proarammstart ¥

< Zuriick Abbrechen

® Im folgenden Dialog kénnen Sie Informatio-
Benutzerinformationen
e e g,z! nen wie Name und Organisation hinterle-
[ | gen.
Organisation:

Bestatigen Sie lhre Eingaben anschlief3end

mit der Schaltflache ,Weiter*.

< Zuriick Abbrechen

XNMAdmin- Bedienungsanleitung 7
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Programminstallation

el

Ziel-Ordner wahlen
Wohin soll ¥IM - Notenmanager (Administrationstool) installiert werden?

=

Das Setup wird XNM - Notenmanager (Administrationstool) in den folgenden
Ordner installieren.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie einen
anderen Ordner auswahlen méchten,

Durchsuchen ...

Mindestens 15,8 MB freier Speicherplatz ist erforderlich,

Abbrechen

jcl

Startmenii-Ordner auswahlen
Wo soll das Setup die Programm-Verkniipfungen erstellen?

=

Ij Das Setup wird die Programm-VerknCpfungen im folgenden Startmeni-Ordner
i erstellen.

Klicken Sie auf “Weiter", um fortzufahren. Klidken Sie auf "Durchsuchen”, falls Sie einen
anderen Ordner auswshlen méchten,

Durchsuchen ...

<t

Abbrechen

i

Zusitzliche Aufgaben auswihlen
Welche zus3tzlichen Aufgaben sollen ausgefiihrt werden?

=

Wahlen Sie die zusétzlichen Aufgaben aus, die das Setup wahrend der Installation von
XNM - Notenmanager {(Administrationstool) ausfihren soll, und Kicken Sie danach auf
Weiter”,

Zusétzliche Symbole:

[ Desktop-Symbal erstellen

[] Symbol in der Schnellstartieiste erstellen

< Zurick

Abbrechen

Das Programm erfragt im nachsten Schritt,
unter welchem Pfad die Installation durchge-

fuhrt werden soll.

StandardmaRig wird das Programm unter
,C:\SchILD-NRW\XNMAdmin“ installiert.

Wenn Sie einen anderen Zielordner wahlen,
so mussen Sie fur diesen Ordner die ent-

sprechenden Schreibrechte besitzen.

Nachdem der Installationspfad mit ,Weiter”
bestatigt wurde, fragt das Programm an-
schlie®end nach dem Eintrag im Windows-
Start-Menu.

Vorgeschlagen wird der Ordner ,XNMAd-
min®, in welchem das Programm nach der
Installation gefunden und gestartet werden

kann.

Im nachsten Schritt kdnnen Sie festlegen,
ob Sie eine Verknupfung zum Programm di-
rekt auf dem Desktop haben mochten,
und/oder eine Verknipfung in der Schnell-

startleiste angelegt werden soll.

Treffen Sie eine Auswahl und bestatigen
Sie diese erneut mit der Schaltflache ,Wei-

ter”.

XNMAdmin- Bedienungsanleitung



Programminstallation

“ Nun folgt die Zusammenfassung lhrer geta-

Bereit zur Installation.
Das Setup ist jetzt bereit, XNM - Notenmanager (Administrationstool) auf Threm
ra

Computer zu installieren,

tigten Eingaben wahrend der letzten Schrit-

Klicken Sie auf "Instalieren”, um mit der Installation zu beginnen, oder auf "Zurick™,

um Ihre Einstellungen zu tberpriifen oder zu &ndern. te
Benutzerinformationen:
admini
Ziel-Ordner:
C:\SchILD-NRW MM Admin . . .
Strtmens-rner: Sollten Sie hier Fehleingaben feststellen,

XNMAdmin

konnen Sie mit der Schaltflache ,Zurlick® die

entsprechende Stelle im Installationsassis-
< Zuriick abbrechen

tenten aufrufen, um dort die gewlinschte An-

derung durchzufiihren.

Mit der Schaltflache ,Installieren kdénnen

Sie die eigentliche Installation gemal lhren

Eintragungen starten.
B Nach der erfolgreichen Installation kénnen
Beenden des XNM - . . . )
Notenmanager Sie — wie im links abgebildeten Fenster zu

(Administrationstool)
Setup-Assistenten

sehen — den Installationsassistenten mit der

Das Setup hat die Installation von XNM - Notenmanager
{Administrationstool) auf Threm Computer abgeschlossen, Die
Anwendung kann Uber die installierten

Proran-rfingen gesate werden Schaltflache ,Fertigstellen® schlief3en.

Klicken Sie auf Fertigstellen”, um das Setup zu beenden.

Programm starten

Zuvor haben Sie noch die Option, das Pro-

fiir SchILD-NRW ﬂ

XNM-Admin

gramm direkt nach Beendigung des Installa-

tions-Assistenten zu starten.

Hinweis: Uber die Systemsteuerung kann das Programm wieder komplett dein-

stalliert werden.

XNMAdmin- Bedienungsanleitung 9



Vorarbeiten in SchiILD-NRW

4  Vorarbeiten in SchiLD-NRW
XNM erweitert die Funktionalitat von SchiLD-NRW. Um auch eine Mailunterstitzung bei

der externen Leistungsdatenverwaltung mit XNM zu erméglichen, sollten Sie in SchiLD
unter ,Schulverwaltung » Lehrkrafte » Details” die Dienstmailadressen der Lehrkrafte
eintragen.

[ Ale Lehriasfte | Detals |
E]E]E]E]E] Arend, Kerstin

Basisdaten |Schu|bezogene Daten | Zeitabh&ngige Daten | SchilDweb

Internes Kirzel LID-Kirzel Nachname Vorname Anrede Amtsbez.,  Akad. Grad
ARE1 ARE1 Arend Kerstin Frau -
Sichtbar relevant fiir Statistik Bei Export berlicksichtigen
Geschlecht Geburtsdatum Staatsangeharigkeit Kann folgende Facher unterrichten
30.01.1963 (B Deutschland -
PLZ Ort Strafie
59348 +  Lidinghausen Beiersdorfer Weg 103 . i
Dienstmailadresse
Tel. (Festnetz) Tel. (Mobil) E-Mail privat
01234-750977 0197901725 K.Arend @mail.de
Foto E-Mail dienstiich
. kerstin.arend @testschule. musterstadt. de

Sie sollten in SchiLD die Lehrkrafte als Benutzer aufgenommen haben. Das dabei ver-
gebene Passwort wird bei der Erstinstallation des XNM-Notenmanagers bei der Er-
zeugung des Schilisselpaars fur die Passphrase verwendet. Hierdurch erlbrigt sich ein
weiterer Abfragedialog bei den Lehrkraften.

10 XNMAdmin- Bedienungsanleitung



Ersteinrichtung

5 Ersteinrichtung

Nachdem Sie das Programm installiert] 71 haben, doppelklicken Sie auf den Dateina-

men ,XNMAdmin®“, um das Programm zu starten.

Es erscheint der folgende Hinweisbildschirm:

1. Melden Sie sich als Benutzer "XMNMAdmin" an
(Das Startkennwort lautet "Schild™).

-M Ersteinrichtung

2. Konfigurieren Sie den SchiLD-Zugniff
und testen Sie die Yerbindung.

3. Kenfigurieren Sie den FTP-Zugriff
und testen Sie die Yerbindung.

4. Konfigurieren Sie den SMTP-Zugriff (optional)
und testen Sie die Yerbindung.

5. Legen 5ie die sonstigen Einstellungen fest
(Einstellungen werden benutzerspezifisch
gespeichert).

6. Kopieren Sie aus SchiLD die ENM-Notendateien

in das ¥NM-Admin Uploadverzeichnis
und aktualisieren die Anzeige.

meh .

Fuhren Sie die 6 Schritte hintereinander aus. Bitte lesen Sie die folgenden Hinweise zu
einzelnen Schritten der Ersteinrichtung.

1. Schritt

B

Anmelden  Abbrechen

Benutzerkennung:

|XNMAdmin |

Passwort:

_ l
Erstanmeldungs-
-H passwort: ,Schild* _—
2. Schritt (SchiLD-Zugriff)
Wie der Zugriff auf die SchiLD-Datenbank konfiguriert wird, ist im Kapitel
L<Anhang » Einstellungen » SchiLD-Zugriffl =T beschrieben

Bei erfolgreichem Test auf ,Speichern® klicken.

XNMAdmin- Bedienungsanleitung 11



Ersteinrichtung

Wenn Sie noch das Startkennwort ,Schild“ verwenden sollten, erscheint der

Hinweis, dass dies nicht der XNM-Sicherheitsrichtlinie entspricht:

-

Passwortpriifung

F 5.
[8] Sicherheitsrichtlinie nicht eingehalten
Passwort unterschreitet die Mindestlange (8 Zeichen)
Passwort unterschreitet die Mindestzahl far
GroBbuchstaben (1)
Paszwort unterschreitet die Mindestzahl fir Ziffern (1)
| Passwort unterschreitet die Mindestzahl far
Sonderzeichen (1)

-

Geben Sie sich nun ein sicheres Passwort. XNM-Admin zeigt Ihnen an, ob

und wie sicher es ist. Bestatigen Sie mit ,Speichern®.

4 Einstellungen -

L —

= | (Sl S

/ 1.3

Speichern Abbrechen

Allgemein | SchILD-Zugriff  Serververbindung  E-Mail-Versand

Allgemeine Einstellungen

KXMM - Admin Passwort

Frmoro: S EL00RGE Prafen

HkREARAKR

Zeige Passwort

Autom. Abgleich

—

Jetzt erhalten Sie die Meldung, dass noch keine Verbindung zum XNM-No-

tenserver konfiguriert ist:

Bitte konfigurieren Sie zundchst die Yerbindungsdaten,

PP Verbindungsauiba. sl S B S v o

Iﬁ@ﬁl Es wurden keine Verbindungsdaten fir den FTP-Notenserver angegeben!

12
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Ersteinrichtung

Schritt (FTP-Verbindung)

Damit XNM die Leistungsdaten fur die Lehrkrafte Uber das Internet austau-

schen kann, muss ein FTPS-/ SFTP- Server konfiguriert werden. Die Konfi-

guration wird im Kapitel ,Anhang P Einstellungen » FTP-Serveranbin-

@gm‘ beschrieben.

Schritt (SMTP-Verbindung)

Jetzt wird der SMTP - Servereintrag abgefragt. XNM-Admin kann den Lehr-
kraften bei bestimmten Aktionen E-Mails zukommen lassen. Um dies zu er-
moglichen, muss der Zugang zu einem SMTP-Server konfiguriert werden.
Die Konfiguration wird im Kapitel ,Anhang » Einstellungen » E-Mail-Ver-
sand[ =¥ beschrieben.

Schritt (sonstige Einstellungen)

Die sonstigen Einstellungen beziehen sich vor allem auf das Layout und
werden im Kapitel im

‘Anhang » Einstellungen » Allgemeinm“ beschrieben.

Schritt (Notendateien kopieren)

Kopieren Sie aus SchiLD heraus die Notendateien in das Upload-Verzeich-
nis von XNM-Admin:

e Extras  Datenschutzhinweis  Hilfe

:

i Export in Text-/Excel-Dateien * "B Ngten-Import Strg+|

8 |mport aus Textdateien b | Fordermabinahmen Akt Quartal
Schnittstelle SchiLD-NRW 4 LDSI

XNMAdmin- Bedienungsanleitung 13



Ersteinrichtung

Hinweis: Uber die rechte Maustaste stehen verschieflene Auswahloptionen zur Verfiigung
Lehrkréfte  Jahrgange Klassen
Ben ~
DownLoad
L10 (Wittulsky, Ute) A Hilfe
L101 {Sperry, Andreas) )
L103 (Moyticke, Martina) Ini
L 105 {Schiemann, Sabine) Key
L10& (Reinicke, Kathrin, Katrin) Prot
L 107 {Jensen, Dirk) Temp
L108 (Ro, Andrea) : —
L11 {Classe, Erik) . "
L110 (Gordrer, Anke) = rl'bﬁerrh-ul—|
L111 {zur Stegge, Birgit) I C:\SchILD-NRW \XNMAdminiUpLoad |
L112 {Conney, Ulrike)
L113 {Fedd , Madi . y .
(113 [(I':zbe?l:;?nn M:rlg? Allgemeine Einstellungen  verschlisselung und Versand
L120 (Abel, Christine) . Zu verwendendes Fehlstundenmodell
H%g (l:feizmannr Pslh'ld‘) ) (") Eingabe der Gesamtfehlstunden
ettermann, Vanessa )
[127 (Bunrel, Tnes) (®) Eingabe der fachbezogenen Fehlstunden
L 128 {Spiegelberg, Anne) Suffix fiir Dateinamen
L13 {Dartmann, Heike)
L 135 {Langensiepen, Uwe) -
L137 (Evers, Kerstin) [1Bei Klassenlehrern komplette Klasse ausgeben
L 138 (Bohnenstengel, Martin) Export auch fur stellvertretenden Klassenlehrer
t iigﬂ_[gglll?azdernu:ﬂn:risesf) [Jkeine Fachlehrer-Facher exportieren
L141 [Charlier,rMaria) [JKennwaort der Benutzer in Export-Datei ibernehmen
L 143 (Krliger, Sabine) [(JEingabe von Mahnungen sperren
L 144 (Steingrobe, Kevin) Eingabe von Zuweisungen erméglichen
L 145 (Biederlack, Tom) [IEing “ d
L 146 {Hannemann, Barbara)
| 147 MHillmann Tand = Export starten Schliefen

Hinweis:

o Sollte das Programm Sie nicht dazu aufgefordert haben, so missen Sie
spatestens jetzt Uber das Menu ,Datei » Erzeugen® ein Schlusselpaar fur
lhre Schule erzeugen, das mit einer ,Passphrase“ gesichert wird. Dies ge-
schieht im Hintergrund und der 6ffentliche Teil des Schulschlissels wird ab-
schlieRend auf den Notenserver geladen. Achten Sie auf eine sichere Pass-

phrase und bewahren Sie diese an einem sicheren Ort auf!

Schliisselerzeugung @

Erzeugen  Abbrechen

Passphrase

Thr privater Schldssel wird durch eine Passphrase gesichert.

Passphrase eingeben und bestdtigen

Passphrase: |

Bestatigung: |

Zeige Passwort

14
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Ersteinrichtung

o Das Programm fiihrt nach erfolgreicher Konfiguration einige Tests auf dem

Notenserver durch;

Initialisierung: Zugriff auf Motenserver
# |Aktion |Ergehnis |

[y

Setze Verbingungsdaten

Verbinde mit Motenserver

Prife Benutzerrecht: 'Verzeichnisse lesen'
Priafe FTP-Verzeichnis: 'upload’

Prife FTP-Verzeichnis: 'download’

Prife FTP-Verzeichnis: 'key'

Prife FTP-Verzeichnis: 'sicherung’

Priafe FTP-Verzeichnis: 'prot’

(CHCECHAECH LR CH S

W0 =] S okn = d P

Prife Benutzerrecht: 'Datei-Upload'

10 Prife Benutzerrecht: 'Datei-Download'

9

Erfolgen die Tests erfolgreich, ist die Ersteinrichtung abgeschlossen, und

das Programm ist einsatzbereit. Diese Tests werden bei jedem Programm-

start durchgefihrt.

XNMAdmin- Bedienungsanleitung
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Erste Schritte

6

Erste Schritte

Erzeugen Sie die *.enm Notendateien aus SchILD-NRW heraus und kopie-
ren Sie diese in das Upload-Verzeichnis (,...\upload\) lnrer XNM-Admin In-
stallation (6. Schritt der Ersteinrichtung] +).

Wenn Sie mit Kompetenzdateien arbeiten (,kompetenzen _nn.csv’), dann

kopieren Sie diese in das Ini-Verzeichnis (,...\ini\“) lnrer XNM-Admin Installa-
tion.

Werden die Notendateien im Fenster ,PC: Upload” Inres XNM-Admins nicht
angezeigt, so aktualisieren Sie die Anzeige: Menu: ,Notendateien » Neu

einlesen” (oder Taste ,F5%). Das Ergebnis sollte in etwa so aussehen:

B XNM - Administration - [S)E]=]
Datei | Upload  Download _ Notendateien Zusatze _Hilfe a

€ € © ] &
Erzeugen Schilssel loschen  Testen | Anzeigen Loschen  SchiieBen
[ schiissel I lokales Protokall | Schlicsen §

Server - Protokoll

M PC: Upload I I ® e Dawn\aadl

= 'p < O = X

loschen  Upload  Vo-Daten  E-Mail Vi-Daten  Status loschen  Dateien
[C# 1K/ [Name ‘Datzi ||m..m ‘“pl.‘ bmh.‘ Downl ~| [[]# ‘1 ‘Ilamg ‘Datzi ‘Dz!nm ‘
1 mo | wittulsky, Ute 110_2016_3.enm  04.06.2017 11:37:50 & & |}
[ 101 |Sperry, Andreas 1101_2016_3.enm 04.06.2017 11:37:50 & 3 D
(7] |06 Reinicke, Kathrin, Katrin L106_2016_3.enm 04.06.2017 11:37:52 & [x]
[ |uoz 1107_2016_3.enm |04.06.2017 11:37:52 & & [x]
[0 |n12 |conne L112_2016_3.enm 04.06.2017 11:37:56 & @ O lz_‘
[ |3 1113_2016_3.enm |04.06.2017 11:37:56 & & [x]
O |n22 1122_2016_3.enm |04.06.2017 11:37:58 & €3 [x}
[ 127 |Bus 1127_2016_3.enm |04.06.2017 11:38:00 & @ Q
T |na | Lo larie L14_2016_3.enm |04.06.2017 11:38:04 & €3 [x}
T a7 | uriinas Cahina 1142 016 2anm NANGINIT 1100 D G O
‘
1 PG D d I

= Om

loschen  Status loschen  Download  Dateien
[# [L_|name [pates [patum | k.| sge. | £, | [# [L|name |patei |Datum
] [=]

[ [

04.06.2017 1147:40 2016/3 +/2016/3 CASchILD-NRWAUDL\GE 2016 17.UDL [t FTPS-Ver. TIS12 @@ Autom. Abgl.

Dies ist die Standardansicht von XNM-Admin. XNM-Admin verwaltet insge-
samt vier Verzeichnisse. Zwei Verzeichnisse befinden sich lokal auf dem
PC, auf dem XNM-Admin installiert ist:

o nPC-U pload

In diesem Ordner wurden alle Notendateien von SchiLD heraus expor-
tiert

o ﬂ PC-Download
In diesem Ordner befinden sich alle Dateien, die von den Lehrkraften
mit XNM-Notenmanager bearbeitet worden sind und von XNM-Admin

wieder heruntergeladen wurden,

16

XNMAdmin- Bedienungsanleitung



Erste Schritte

zwei Verzeichnisse befinden sich auf dem Notenserver der Schule:

@)

“ FTP-Download
In diesem Ordner befinden sich alle Dateien, die sich die Lehrkrafte

mit XNM-Notenmanger herunterladen und bearbeiten kdnnen

n FTP-Upload

In diesem Ordner befinden sich alle Dateien, die von den Lehrkraften
mit XNM-Notenmanger bearbeitet worden sind und von XNM-Admin in

den Ordner ,PC-Download” heruntergeladen werden kdnnen.

Angezeigt werden jeweils das Kurzel und der Name der Lehrkraft so-

wie der Name und der Zeitstempel der Notendatei.

Bei den Dateienim Ordner ,PC: Upload® werden daruber hinaus noch

weitere Statusinformationen gelistet:

# ‘uu’ |Mame ‘Datei ‘Dﬂtnm ‘ llpl.‘ hurh.‘ Downl.lE-MziI 5.5. fJkl. ‘]ge. ‘EQ. i
Y| o |wittulsky, Ute L10_2016_3.enm 04.06.2017 11:37:50 €} ()  €3J ub@schulorga.de 82,8b,8c 08 0% |

2

1. Wurde die Notendatei bereits auf den Notenserver kopiert?
2. Wurde die Notendatei von der Lehrkraft bearbeitet?

3. Wurde die bearbeitete Notendatei bereits vom Notenserver wieder

heruntergeladen?

4. Hat die Lehrkraft bereits das Notenmodul installiert und ihren &ffent-
lichen Schlissel auf dem Notenserver bereitgestellt? Nur wenn der 6f-
fentliche Schllssel vorhanden ist, kdnnen Notendateien auf den Noten-
server kopiert werden und somit den Lehrkraften bereitgestellt werden.
5. Aus welchen Klassen, Jahrgangen setzen sich die Leistungsgrup-
pen dieser Lehrkraft zusammen und welchen Wert hat der Eingabe-
quotient der Leistungsdaten (Verhaltnis der Schuler mit Note zu Schu-

lern ohne Note).

3. Definieren Sie unter ,Zusatze » Abschnittsdaten” die Parameter fiir die

Lernabschnittsdaten.

Die Konfiguration wird im Kapitel ,Anhang » Einstellungen » Lernab-

schnittsdatenl =¥ beschrieben
Laden Sie anschlief’end die Abschnittsdaten via ,Upload » Abschnittsda-
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ten“ auf den Notenserver. Optional vorhandene Kompetenzdateien werden

hierbei mit kopiert.

Hinweis: FUr den Betrieb des Programms XNM-Notenmanger ist das
Vorhandensein einer Datei mit Lernabschnittsdaten eine notwendige
Voraussetzung. Wird keine solche Datei vorgefunden, kann die Anwendung
nicht starten.

Konfigurieren Sie unter ,Einstellungen » Allgemein » E-Maill ¥ die Texte
fir den automatischen Mailversand. Hier ein Beispiel fir das Versenden von

Verbindungsdaten :

8 E-Mail bearbeiten =~
- X ot v +*

-
Ubernehmen  Abbrechen  Platzhalter Dateispeichern  Datei 6ffnen

Betreff ‘Ihre individuelle Verbindungsdatei

Anhang | =

1 |Liebe Xollegin, lisber Kollege,

anbei finden S5ie Ihre Verbindungsdatei. Bitte kopieren Sie diese auf den Desktop Ihres Computers.
4
5 Mit freundlichen Griifen

Ihr

R

9 |Notenadmin

Erzeugen der individuellen Verbindungsdateien fir die XNM-Notenmana-
ger-Installationen bei den Lehrkraften.
Markieren Sie diejenigen Lehrkrafte, fir die Sie eine personalisierte Verbin-

dungsdatei erzeugen wollen. Klicken Sie anschliel3end auf

W.-Diaten \

Die Verbindungsdateien (,xnm_vd.ini“) werden als Mailanhang an die in
SchiLD hinterlegte Dienstmailadresse versendet. Damit die Verbindungs-
dateien auf dem PC der Lehrkraft einfach vom XNM-Notenmanger gefun-
den werden, muss man wissen, in welcher Reihenfolge der Notenmanager
bei der Erstinstallation nach dieser Datei sucht:

1. Im Installationsordner des XNM-Notenmanagers

2. Auf dem Desktop

3. Im Downloadordner

Im obigen Beispiel wurde deshalb im Mailtext der Tipp gegeben, den

18
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Anhang auf den Desktop zu speichern.

Wenn Sie keine Mdglichkeit des Mailversands haben, so klicken Sie auf:

o

W.-Daten

Im Verzeichnis ,\Ben® werden Verbindungsdateien fir die markierten Lehr-
krafte geschrieben. Diese Dateien mussten Sie jeder Lehrkraft zukommen
lassen (z.B. durch Kopieren auf einen USB-Datentrager).

6. Ist die XNM-Installation bei einer Lehrkraft abgeschlossen, so sendet der
XNM-Notenmanager automatisch seinen offentlichen Schlissel an den No-
tenserver, und dieser wird von der Anwendung XNM-Admin heruntergela-
den. Dies kdnnen Sie an der grinen Markierung im Feld ,6.S.“ erkennen:

7. Markieren Sie nun im Ordner ,PC-Upload” alle Notendateien, die auf den
Notenserver Ubertragen werden sollen. AnschlieRend stellen Sie via
,Upload” die aktuellen Notendateien verschlisselt auf dem Notenserver zur
Abholung und zur Bearbeitung durch den XNM-Notenmanager bereit.

Via E-Mail werden die Lehrkrafte automatisch Uber diesen Upload infor-
miert.

8. Im weiteren Verlauf des Prozesses werden die Felder ,Upload®, ,bearb.”
und ,Download™ sukzessive markiert. Ist dies geschehen, kdnnen die end-
gultig bearbeiteten Notendateien (Ordner: ,PC-Download®) in SchiLD-NRW

eingelesen und dort weiter verwendet werden.

M PC: Uploa @ FTP: Download

= X

I&schen  Dat

I5schen

teien
[~ # [k’ |Datei | o5+ [ # ik [mame |pater Datum

[ |mo [110_2016_3.enm 04.06.2017 11:37:50 ) d perry, Andreas 1101_2016_3.enm 04.06.2017 11:37:50
[ |Hoi [L101_2016_3.enm 04.06.2017 11:37:50 [} €  ub@schulorga.de
06 li106 2016 o 04062017 1127252 ol

a_l o

‘Datllm Llpl.‘ beﬂrh.‘ Downl. | E-TT3I

Hinweis: Beachten Sie, dass es neben der oben beschriebenen Versendung von
Verbindungsdateien eine weitere Moglichkeit gibt, um Verbindungsdateien den Lehr-
kraften einer Schule zuzuordnen, den XNM-Notenmanager zu installieren, den offentli-
chen Schlissel auszutauschen, Notendateien zu Ubertragen etc. Diese Variante kommt
- wenn die Schule es mochte - ganz ohne Internet - gestitzte Verfahren aus und wird
hier beschrieben: Anhang P> Lokale Dateitibertragung[ =}
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7 Sicherheit

Beim Austausch der Notendateien muss sichergestellt sein, dass beim Versenden der
Notendatei von der Schule zur Lehrkraft nur die Lehrkraft diese Datei lesen und bear-
beiten kann. Umgekehrt, von der Lehrkraft zur Schule, darf nur die Schule diese Datei

wieder einlesen konnen.

Hierzu erzeugt das XNM-Admintool bei der Ersteinrichtung ein Schlusselpaar fur die

asymmetrische Verschlusselung. Auch fur jede Lehrkraft wird bei der ersten Pro-

grammbenutzung solch ein Schllsselpaar erzeugt. Beim ersten Verbindungsaufbau
Ubertragt die Schule und jede Lehrkraft ihren offentlichen Schllssel auf den Notenser-
ver. Jede Lehrkraft ladt anschlieRend den offentlichen Schillissel der Schule herunter,
und die Schule sammelt die 6ffentlichen Schllssel aller Lehrkrafte ein. Diese Prozesse

verlaufen automatisiert im Hintergrund.

Hinweise:

. Erst wenn die o6ffentlichen Schlissel ausgetauscht sind, kdnnen auch die
Notendateien ausgetauscht werden. Das System erzwingt eine asymmetri-
sche Verschlusselung.

o Auf dem Notenserver werden keine zentralen Datenbestande aufgebaut. Es
werden so viele Einzeldateien gespeichert, wie es Lehrkrafte gibt. Jede No-
tendatei ist dabei systembedingt lehrerspezifisch verschlusselt. Sollte sich
jemand Unbefugtes dieser Dateien bemachtigen, so kdonnten die Dateien
auf dem Server zwar geléscht werden, aber die Leistungsdaten kdnnten
nach dem heutigen Stand der Verschlisselungstechnik weder eingesehen

noch verandert werden.

20 XNMAdmin- Bedienungsanleitung


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile

Sicherheit
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|
Schulschliissel Lehrerschliissel
‘ offentlich 9 offentlich
Sicherer Austausch der Notendateien
/ privat ) privat

Fur diese asymmetrische Verschlisselung setzt XNM ein hybrides RSA-AES256 -

Verfahren mit einer Schitissellange von 4096 Bit ein.

"Wichtig: Wie bei jedem Public-Key-Verfahren sollten alle Beteiligten ihren

jeweiligen privaten Schliissel sicher verwahren.

Beim Datentransport unterstutzt XNM FTPS-Verbindungen und SFTP-Verbindungen:

o FTP steht fur ,File Transfer Protocol“ und ist ein Internet-Dienst, der speziell
dazu dient, sich auf einem bestimmten Server-Rechner im Internet einzu-
wahlen, um von dort aus Dateien auf den eigenen Rechner zu Ubertragen
(Download) oder eigene Dateien auf den Server-Rechner zu Ubertragen
(Upload).

FTP bietet standardmafig keine Verschlusselung an, deswegen wird FTPS
unterstitzt. Bei diesem Protokoll (FTPS = FTP over SSL) wird mit dem Ser-
ver sicher kommuniziert, und Sie kdnnen sicher sein, dass lhre Daten nicht

in die falschen Hande gelangen. Eine Integritatsprifung der Ubertragenen
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Daten garantiert die Unveranderlichkeit der Daten wahrend des Transfers
zwischen dem Server und dem XNM-Client.

. SFTP steht fur ,Secure File Transfer Protocol“. Das Secure File Transfer
Protocol sorgt fur eine sichere DateiUbertragung Uber einen vertraulichen
Datenstrom.

Hinweis:

o Die Transportparameter werden beim FTPS - Verfahren zumeist in einem
x.509 - Zertifikat verwahrt. Dieses ist umfangreicher als beim SSH2-Ver-
fahren. Die wichtigen Fingerprints unterstitzen aber beide Verfahren.

o Beide Protokolle haben Vor- und Nachteile. FTPS verfugt Uber umfangrei-
chere Zertifikatsangaben, braucht aber zwei Kanale (also zwei Ports, wich-
tig bei der Verwendung von Proxys). SFTP begnigt sich mit einem Port, hat
nicht so umfangreiche Zertifikationsangaben und ist beim Verbindungsauf-

bau systembedingt nicht so performant.

¥ Wichtig

o Im Zusammenhang mit dem Datenaustausch (also der Transportsicherheit)
sind die sogenannten Fingerprints von besonderer Bedeutung: Um sicher-
zugehen, dass bei einer FTPS / SFTP-Verbindung mit dem richtigen Server
(d.h. mit dem Notenserver der Schule) Daten ausgetauscht werden, Ubermit-
telt der FTPS-/ SFTP -Server vor dem Aufbau der Verbindung einen krypto-
grafischen Fingerprint seines offentlichen Schlissels. Beim ersten Verbin-
dungsaufbau ist dieser Schlussel dem XNM-Notenmanager bereits durch
die Verbindungsdatei bekannt und XNM nimmt seinen Dienst nur auf, wenn
beide Schlissel identisch sind. Hierdurch kann jede Lehrkraft sicher
sein, dass die Verbindung nur zum Notenserver der eigenen Schule
aufgebaut worden ist.

Diese Fingerprints konnen jederzeit im Admin-Tool als auch beim XNM-No-
tenmanager (also bei der Lehrkraft), zusammen mit anderen Zertifikatsde-

tails eingesehen werden:
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FTP - Zertifikatsdetails
o X
SchlieBen

Details
Giltig ab

Giiltig bis

Seriennummer

Algorithmus éffentl. Schlissel

Algorithmus Signatur
SHA1-Fingerprint

RSA - SHA256

SHA256-Fingerprint

18.10.200.7.09:36:31.

18.10.2018 09:36:37
30EFDALD
RSA

a5:16:03:4d:17:8d:b2:e4:74:bc:1e:f7:ef:59:61:49:bc:66:b4:da
OB:A7:48:60:91:E2:04:B3:5B:47:F4:2E:F1:F7:2F:DE:A7:E7:A2:89:3A:
78:76:59:00:C7:85:B8:14:69:70:85

Allgemeiner Name

Organisation

Einheit

Staat

Land oder Provider

Crt

E-Mail

Betreff des Zertifikats

Allgemeiner Name

Organisation

Einheit

Staat

Land oder Provider

Crt

E-Mail

Sitzungsdetails
Protokell

Cipher Suite

Herausgeber des Zertifikats

localhost

Ministerium fiir Schule und Bildung
Referat 133

DE

Germany

Diisseldorf

xnm@msb.nrw.de

localhost

Ministerium fiir Schule und Bildung
Referat 133

DE

Germany

Diisseldorf

xnm@msb.nrw.de

FTPS - Ver. TLS 1.2
DHE RSA AES5256 GCM SHA384

Die obige Abbildung zeigt ein selbstsigniertes x.509-Zertikat mit den bei-

den Fingerprints (SHA1 und SHA256 Format).

Der Fingerprint kann im Lehrerzimmer (schwarzes Brett der Schule)

den Lehrkraften zur Kenntnis gebracht werden.

Verbindungsdateien

. Nur der Schule (also dem Tool XNM-Admin) sind die Verbindungsdaten

(wie z.B. Login-Name, Login-Passwort) bekannt.

J Diese Verbindungsdaten sollten den Lehrkraften auf keinen Fall mit-

geteilt werden.

. Damit die Lehrkrafte aber dennoch eine Verbindung zum Notenserver auf-
nehmen konnen (Austausch von oOffentlichen Schlusseln, Austausch von No-

tendateien etc.), erzeugt das Admin-Tool personalisierte Verbindungsdatei-

en, die jeweils der Lehrkraft zuganglich gemacht werden mussen.

. Diese Verbindungsdateien sind AES-256 verschlisselt.
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J Der Austausch kann z.B. durch eine vom Admin-Tool generierte Mail an die

Dienstmailadressel »]der Lehrkraft erfolgen.
. Fir diese Mail (und noch andere Anlasse) unterstutzt XNM die Verwendung
SSL-verschlisselter SMTP-Server.

Prozessunterstitzung

Falls Sie einen SMTP-Server! ! fiir den Mailversand konfiguriert haben, werden beim

. Upload von Verbindungsdateien
o Upload von Notendateien

. Download von Notendateien

automatisiert Mails an die betroffenen Lehrkrafte versandt, was die Datensicherheit

weiter erhoht.
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8 Protokolldaten

Serverprotokoll
Hier wird von den Lehrkraften protokolliert

o Datum / Zeit der Anmeldung am Notenserver

. Upload und Download von Leistungsdateien

Um das Serverprotokoll anzuzeigen, klicken Sie auf:
,D0ownload » Protokoll“ und anschlieRend auf die Registerseite ,Server-Protokoll* (al-

ternativ: In der Server-Protokoll-Ansicht rechtsklicken):

-

| XNM - Administration - e ==

Datei Upload |Download | Notendateien Zusdtze Hilfe &

Protokoll  Abschnittsdaten  Schlissel

Notendateien Server - Protokoll

1103: 20.84.2017 17:45:44: Anmeldung am Notenserver

1183: 28.84.2017 17:45:46: Download: Notendatei: 1183_2816_3.enm
1183: 20.04.2017 17:46:18: Upload: Notendatei: 1183_20816_3.enm
1183: 20.84.2017 17:58:48: Upload: Notendatei: 1183_2816_3.enm
1191: 84.06.2017 12:54:14: Anmeldung am Notenserver

L S T S

05.06.2017 11:10:03 2015/4 @ 2016/3 C\SchILD-NRWAUDL\GE 2016_17.UDL ) FTPS - Ver, 7l

Lokales Protokoll

Um alle protokollierten Aktionen (auch der Fehlermeldungen) des Moduls XNM-Admin
anzuzeigen, klicken Sie auf ,Datei » lokales Protokoll » Anzeigen®
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Aktionen

Die Kommunikation mit dem Notenserver (und sofern eingerichtet mit dem Mailserver)

wird in einem separaten Dialogfenster mit protokolliert.

-

T Aktionen (= =][=]
Zeit | Aktion |~
110:46:56 FTP: Verbinde mit FTP-5Server ...

Jlﬂ:4ﬁ:56 FTP: Mit FTP-Server verbunden
(4 10:46:57 FTP: Logged in
[ 10:46:57 FTP: FTPS - Ver, TL51.2
[ 10:46:57 FTP: Upload: C:A\SP_Testumgebung\XNM\FTPS_Localhostt XNMA...
110:46:5? FTP: Serverdatei l6schen: /test.dat
[ 10:46:57 FTP: Upload: CASP_Testumgebung\XNMVFTPS_Localhost\ XMNMA...

(4 10:46:57 FTP: Serverdatei lGschem: /key/test.dat £
[ 10:46:58 FTP: Upload: Ch\SP_Testumgebung\XNM\FTPS_Localhost\XMMA..,
110:46:58 FTP: Serverdatei laschen: /sicherung/test.dat
[ 10:46:58 FTP: Upload: CASP_Testumgebung\XNMVFTPS_Localhost\ XMMA...

[ 10:46:58 FTP: Serverdatei l6schen: /upload/test.dat
A 10:46:58 FTP: Upload: C:A\SP_Testumgebung\XNM\FTPS_Localhost' XNMA...
110:46:58 FTP: Serverdatei I6schen: /download,/test.dat
4 10:46:58 FTP: Upload: CASP_Testumgebung XNMVFTPS_Localhost\ XMMA...

[ 10:46:58 FTP: Download: /test.dat -> CASP_Testumgebung\XNM\FTPS_L...
[410:57:29 FTP: Verbindung wird geschlossen
110:5?:29 FTP: Verbinde mit FTP-5Server ...

110:5?:29 FTP: Mit FTP-Server verbunden
f10:57:29 FTP: Logged in
[ 10:57:29 FTP: FTPS - Ver, TL51.2
Jll:OE:OO FTP: Download: /prot.dat -= CASP_Testumagebung\XNMVFTPS L. ~
Datum,/Zeit | Machricht | o
E 10:46:56 FTP: <« «220-FileZilla Server 0.9.60 beta220-written by Tim Koss...

H 10:46:56 FTP: »>>AUTHTLS
E 10:46:56 FTP: << «<234 Using authentication type TLS w2
Hinweise:

. Das lokale Protokoll wird als HTM-Datei gespeichert.

J Die Protokolldaten der Serveraktionen sind auch Bestandteil des lokalen
Protokolls.

J Die lokalen Protokolldaten lassen sich I6schen mittels ,Datei » lokales Pro-
tokoll » Loschen®

. Um die Protokolldaten auf dem Server zu I6schen, zeigen Sie die Register-
seite ,Server-Protokoll“ an, I6schen die Angaben im Texteditor und klicken
auf ,Upload P Protokoll“ (alternativ: In der Server-Protokoll-Ansicht

rechtsklicken)
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9 Anhang

9.1 Einstellungen

Fur das XNM-Administrationstool gibt es eine Vielzahl von Einstellungsmdglichkeiten.
Den dazugehorigen Dialog rufen Sie mittels ,Zusatze » Einstellungen® auf.

Die Einstellmoglichkeiten teilen sich insgesamt in vier Bereiche auf:

allgemeine Einstellungenl 2]

Konfiguration des Zugriffs auf die SchiLD-Datenbank 2]

Konfiguration der Verbindung zum Notenserver] «

Konfiguration des SMTP- Servers| = fiir das Versenden von E-Mails an die
Lehrkrafte

In dem Dialogfenster (siehe nachste Abbildung) ist jedem Bereich eine Registerseite
zugeordnet.

0 nh =

9.11 Allgemein

=2

V4 — %

Speichern  Abbrechen

Allgemein SchILD-Zugriff Serververbindung E-Mail-Versand
Allgerneine Einstellungen

XNM - Admin Passwort [ Autorm. Abgleich
Passwort Priifen n
seenee “ Zeige Passwort 1

E-Mail
= Senden ven Verbindungsdaten ﬂ Automatische Benachrichtigungen
? Upload von Notendateien bei Upload von Notendateien

. bei Download von Motendateien
9 Download von Notendateien

Sonstige Einstellungen

' Bearbeitete MNotendateien in den FTP-Downloadordner kopieren n

Design Font

Office 2003 klassisch - Segoe Ul -

Zeilenwechsel Markierungsbalken
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Beschreibung

XNM-Admin Passwort
Beachten Sie, dass in XNM fur Kennworter Sicherheitsrichtlinien gel-

ten. .Wenn diese nicht eingehalten werden, erscheint folgender Hinweis:
Passwortpriifung

':Q} Sicherheitsrichtlinie nicht eingehalten

Passwort unterschreitet die Mindestlange (8 Zeichen)
Passwort unterschreitet die Mindestzahl far
GroBbuchstaben (1)

Passwort unterschreitet die Mindestzahl fir Ziffern (1)
Passwort unterschreitet die Mindestzahl far
Sonderzeichen (1)

Automatischer Datenabgleich
Beim automatischen Datenabgleich werden zeitgesteuert die folgenden Pro-
zesse immer wieder durchgefihrt:
1. Nachschauen, ob auf dem Notenserver neue o6ffentliche Schilissel von
Lehrkraften geladen wurden. Wenn ja, so werden diese heruntergeladen.
2. Gibt es Notendateien, die noch auf den Notenserver geladen werden mus-
sen? Wenn ja, so werden diese auf den Server geladen.
3. Gibt es bereits von Lehrkraften bearbeitete Notendateien? Wenn ja, so
werden diese vom Server geladen.
Im folgenden Beispiel wurde der Datenabgleich aktiviert und als Zeitinterval 5
Minuten gewahlt:
¥ Autom. Abgleich

Minuten
5

Hinweis:Der automatische Abgleich kann durch einen Klick auf @ un-

=
terbrochen werden bzw. durch einen Klick auf | wieder fortgesetzt werden.

Hier konnen Sie festlegen, welcher Text in den von XNM-Admin versandten
Mails an die Lehrkrafte erscheint. Hierbei werden drei Anlasse unterschieden:
1. Senden von Verbindungsdaten. Ausgelost durch Klicken auf:

W.-Daten

2. Upload von Notendateien
3. Download von Notendateien

Hinweis: Die beiden automatisch ausgeldsten Prozesse (2./3.) kdnnen
bei Bedarf abgeschaltet werden und sind nur verfugbar, wenn ein SMTP-Ser-
ver| =) konfiguriert worden ist.

28
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n Sonstige Einstellungen
Legen Sie das Design, den Bildschirmfont, die Zeilenwechselfarbe und die
Farbe des Markierungsbalkens bei tabellarischen Darstellungen fest.

Beachten Sie auch die folgende Einstellmdglichkeit:

' Bearbeitete Motendateien in den FTP-Downloadordner kopieren I

In diesem Fall, wirde eine bearbeitete Notendatei nach dem Download direkt
wieder in den ,,PC-Upload” - Ordner als auch in den ,FTP-Download® - Ordner
kopiert werden. D.h.: In allen Verzeichnissen ist die identische Datei mit iden-
tischem Anderungsdatum.

9.1.2 SchlLD-Zugriff

Beim Zugriff auf die SchiLD-Datenbank werden drei Zugangsarten unterschieden.

1.  Direktzugriff auf eine SchiLD-Datenbank im MS-Access-Format (,MDB-
Dateien®)
Markieren Sie bei Zugriffsart: ,SchiLD-NRW MDB-Datei“ und wahlen die zu-
gehorige MDB-Datei aus:

2. Zugriff mittels UDL-Dateien
Markieren Sie bei Zugriffsart: ,SchiLD-NRW UDL-Datei“ und wahlen die zu-
gehdrige UDL-Datei aus:

P Einstellungen - o || B E8

> =Y

Speichern  Abbrechen  Verbindung testen

Allgemein SchiLD-Zugriff Serververbindung E-Mail-Versand

SchILD-Verbindungsdaten
Zugriffsart

Zugriffsart
SchILDNRW UDL-Datei (*.UDL) -

SchILD-NRW: UDL-Datei
CASchILD-NRWNUDLAGE_2016_17.UDL

]

Datenbankbenutzer
Datenbankbenutzer Kennwort

Zeige Passwort

Sollte die SchiLD-Datenbank auf einen SQL-Server betrieben werden, mus-
sen Sie zusatzlich die Daten fur einen Datenbankbenutzer eingeben (siehe

rote Markierung in der Abbildung).
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3.  Zugriff auf SchiLDzentral-Umgebungen
Sollte SchiLD an lhrer Schule in einer SchiLDzentral-Umgebung eingerichtet
worden sein, so wird der hierfur verantwortliche [T-Dienstleister fur die ord-
nungsgemale Verbindung zwischen SchiLDzentral und XNM-Admin sor-
gen.

Hinweise:

9.1.3

Wahlen Sie den Verbindungstyp aus, der fur lhre SchiLD-Installation gilt.
Sollten Sie unsicher sein, so fragen Sie bitte lhren SchiLD-Administrator

Klicken Sie anschlie3end auf ,Verbindung testen®.

B4

Verbindung test

)Mmin.exe

.:6:. Verbindung erfolgreich hergestellt!

FTP-Serververbindung

Damit XNM die Leistungsdaten fir die Lehrkrafte Uber das Internet austauschen kann,

muss ein FTPS-/ SFTP- Server konfiguriert werden.
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P |
47 Einstellungen - Einstellungen | =H[C i:hJ
4 %
Speichern  Abbrechen  Verbindung testen
Allgemein  SchiLD-Zugriff | Serververbindung | E-Mail-Versand
ETP-Verbindungsdaten
Host Port
| 21
Protokoll Verschlisselungsart
|FTP - File Transfer Protocol j |Exp|i1ites FTP iiber TLS erfordern j
User ID User Passwort Zeige Passwort
Startverzeichnis
| * Wahlen
Transfermodus Datenkanal verschlisseln
@ Passiv Aletiv 9 Ja Mein
Proxy
| o
|I{einer J Proxy in Verbindungsdatei ibernehmen
" ——

Hostname: Wie vom [T-Dienstleister mitgeteilt

Protokoll: FTPS oder SFTP

Verschlisselungsart: (Nur bei FTPS) Wie vom [T-Dienstleister mitgeteilt - moglichst
TLS 1.2 verwenden

User ID und User Passwort: Wie vom I[T-Dienstleister mitgeteilt

Hinweis:

o Es gibt Schulen, die hinter einem Proxy-Server liegen. Die [T-Dienstleister
kennen die Proxydaten - diese hier ggf. eintragen. Achtung: Die Markierung
bei ,Proxy in Verbindungsdatei Ubernehmen® setzen Sie bitte nur fir den
Fall, dass lhre Lehrkrafte sich ausschliellich auch ,hinter* diesem Proxy be-
finden - also z.B. in der Schule mit dem XNM-Notenmodul arbeiten. Im Re-

gelfall werden aber die Daten zu Hause erfasst - dort gibt es keinen Proxy.
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° Klicken Sie auf

-

Werbindung testen

um die Verbindung zu testen.

914 E-Mail-Versand

XNM-Admin kann den Lehrkraften bei bestimmten Aktionen E-Mails zukommen lassen.

Um dies zu ermoglichen, muss der Zugang zu einem SMTP-Server konfiguriert werden.

T Einstellungen - Einstellungen

[F=5EoR (==
v 4 p

=R

Speichern  Abbrechen  Verbindung testen

Allgemein SchILD-Zugriff Serververbindung E-Mail-Versand

SMTP Server
Host
SMTP-Host-Hame

Fort

25
Absender-Adresse

AbsenderMName
UseriD@beispiel.org

schulname_notenadmin

WYerschlisselung

@' Kein 55L Implizites 550 Explizites 550
Authentifizierungsmethode
Digest-MD5 CRAM-MD5 NTLM

| Authentifizierung
User ID

UseriD@beispiel.org

User Passwort Zeige Passwort

Testmail senden an

Die einzutragenden Daten erhalten Sie von Ihrem [T-Dienstleister. Bei ,Testmail sen-
den an“ tragen Sie bitte eine Mailadresse ein, mit der Sie Zugriff auf den Posteingang

haben, um Uberprifen zu kdnnen, ob die Mail ordnungsgemaf versendet worden ist.
Klicken Sie auf

=HY

Verkindung testen

um die Verbindung zu testen. Verlauft der Test erfolgreich, so sollte im Mail-Eingangs-
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korb von ,Absender@schule.nrw.de” (siehe ,Testmail senden an) eine entsprechende
Nachricht eingegangen sein

9.2 Lernabschnittsdaten

Bei den Lernabschnittsdaten kdnnen wichtige Parameter fur die Leistungsdatenverwal-
tung konfiguriert werden.

T Lernabschnittswerte - — | pot

J et * ¥

Speichern  SchlieBen  Aus Datei lesen  In Datei speichern
Abschnittsangaben

Schuljahr Abschnitt- Eingabebeginn Eingabeende H

o1 SE d [om2017  ooooo0 [ @] (105207 23szo0 2 @ |

Fehlzeiten P / Sek | Fehlzeiten Sek I
i) Fach (®) Summe {®) Fach () Surmnme

Eingabesperren Sperrlisten (Jahrgdnge / Klassen / Facher / Kurse)
¥ Fehlzeiten n
¥ Zuweisungen

Mahnungen / Warnungen

Mur lesen

|
|
Fachkompetenzen |
|

Teilleistungen

Liebe Kolleginnen und Kollegen,
bitce tragen S5ie Ihre Leistungsdaten ein.

# Beschreibung

n Schuljahr und Lernabschnitt
Wird beim Programmstart von SchiLD Ubernommen
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Zeitfenster fur die Eingabe von Leistungsdaten

Legen Sie den Start (Datum/Uhrzeit) und das Ende (Datum/Uhrzeit) fir die
Eingabe von Leistungsdaten fest.

Der XNM-Notenmanager erlaubt nur innerhalb des Zeitfensters ein Upload
der Notendatei.

Fehlzeiten
Legen Sie fur S1 und S2 getrennt das Fehlzeitenmodell fest: Fachlehrer- oder
Klassenlehrerprinzip

Eingabesperren

Sperren bzw. 6ffnen Sie die Bearbeitungsmoglichkeit fir bestimmte Berei-
che.

Hinweis: Wenn Sie ,Nur lesen markieren, kdnnen alle Leistungsdaten zwar
noch eingesehen werden, aber nicht mehr bearbeitet werden.

Sperrlisten

Legen Sie getrennt fur Jahrgange, Klassen, Facher und Kurse fest, welche
Daten nicht mehr bearbeitet werden kdnnen. Im XNM-Notenmanager werden
diese Daten zwar noch angezeigt, werden jedoch als fixiert markiert. Bei-
spiel: Sie wollen nach dem Ende von ZP10 die zugehdrigen Leistungsdaten
zwar noch anzeigen, aber als nicht mehr veranderbar markieren, so geben
Sie Folgendes ein:

Sperrlisten (Jahrgange / Klassen / Facher / Kurse)

10

Hinweise fur die Lehrkrafte

Wenn Sie den Lehrkraften noch Hinweise bzw. Erlduterungen geben wollen,
so tragen Sie diese als Freitext ein.

Im XNM-Notenmanager wird dieses Dialogfenster zur Anzeige gebracht.

Fur die zyklische Arbeit (Zeugniskonferenzen / Laufbahnkonferenzen) kénnen Sie ein-

mal getatigte Angaben speichern und bei Bedarf wieder laden. Bestatigen Sie lhre ak-

tuellen Eingaben mit ,Speichern“ und laden Sie die Abschnittsdaten via ,Upload » Ab-

schnittsdaten auf den Notenserver. Optional vorhandene Kompetenzdateien werden

hierbei mit kopiert.

34

XNMAdmin- Bedienungsanleitung




Anhang

Klasseniibersichten

9.3 Klasseniibersichten

XNM unterstutzt neben dem Fachlehrerprinzip (jede Lehrkraft bearbeitet die eigenen
Leistungsdaten) auch die Erzeugung von Klassenlbersichten aus den Fachlehrerda-
teien und erlaubt die Verteilung via Internet. Dies unterstitzt die Klassenleitungen bei

der Vorbereitung von Zeugnis- / bzw. Laufbahnkonferenzen.

So erstellen Sie mit XNM-Admin Klassentuibersichten:

Klicken Sie auf ,Notendateien » Klassenexp.”

Klassenexp. \

und markieren die Klassen, firr die eine Ubersicht erstellt werden soll. Anschlielend er-
folgt eine Abfrage, ob auch fur die stellvertretenden Klassenleitungen ein Datenexport
erzeugt werden soll:

KNMAdmin E3

'10] Klassenlbersichten auch fiir die stellvertretenden Klassenleitungen erzeugen?

Ja | Mein | Abbrechen |

Der Vorgang wird abgeschlossen mit der Abfrage, ob die Exportdateien direkt auf den

Notenserver geladen werden sollen:

KMMAdrmin E3

':e} Klasseniibersichten auf den Notenserver uploaden?

Ja | Mein Abbrechen

Hinweis:

o Die Klassenlbersichten werden mit dem &ffentlichen Schlissel der jeweili-
gen Klassenleitung verschlusselt auf dem Notenserver abgelegt.
o D.h.: Nur die Klassenleitungen konnen die Ubersichten downloaden und

wieder entschlusseln.
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So zeigen Sie mit XNM-Admin Klassenuibersichten an:

Klicken Sie auf ,Notendateien » KL.-Ubersicht*

()
Kl.-Ubersicht

und markieren die Klasse, fir die zuvor eine Ubersicht erzeugt wurde:

T Klassenibersicht - [= = |[2=]

f E' —u @? 2 46 8 1'{)® E eins.ualtic! 9@ Moten

Export  Drucken  Abbrechen zZweispaltia Punkte
# |Kiasse [ Name Bt | |p | | m | |em| sp| |e| |E5 | -
1 |7c Bardenhagen, Kathrin, Katrin [L80 3 1135 3. 1120 3, (138 5. |L135 3, L46|3. L145 3
2 |7c¢  |Broders, Lukas 180 5. L1353 120 3. (1138 3 (1135 7. L46 5. L145 3.
3 |7c |Caspar Sophie 180 5 |L135 5 1120 |p_ (L1385 [L135|p |L46|p_ |L145|q
4 |7c |cord, Gabriele 80 5. L1135 g, 1120 4 (1138 4 (1135 5. L46 4 L1453
5 |7c Fahnemann, Stephanie LEO L135 L118 L120 L138 L135 L4& L145

2+ 1 KRb 2+ 1+ 1 1 2+
PUT

6 |7c Gregson, Ursula L80 9. L1359 120 9. W38 9 L1359 W6 q L4554
7 |7c  |Greffeld, Marco 1803 L1353 1120 (g, 1138 o |L135 g, L46 g, L1452,
8 |7c  |Gunst, Dieter 80 5 (L1351 120 7. (1138 2 (L1357 L46 5 L145 o_
9 |7c  |Hepner, Phiipp 180 g3 (1135 5. 1120 3. (1138 g, (1135 o, 146 3, 145 3. -

9.4 Lokale Dateiubertragung

Fur den Fall, dass Ihnen die Dateitubertragung der Verbindungsdateien via Internet / E-

Mail nicht zur Verfiigung steht (siehe Kapitel [Erste Schritte*] %)) oder Sie aus anderen

Grunden diese Mdglichkeit ablehnen, steht eine weitere Mdglichkeit zur Verfigung, um
Verbindungsdateien den Lehrkraften einer Schule zuzuordnen, den XNM-Notenmana-
ger auf einen USB-Datentrager zu installieren, die offentlichen Schilssel auszutau-
schen, Notendateien zu Ubertragen etc. Diese Variante kommt, wenn die Schule es
mochte, ganz ohne Internet - gestitzte Verfahren aus und wird im Folgenden beschrie-

ben.

Voraussetzung:

1. Legen Sie falls noch nicht vorhanden im XNMAdmin-Installationspfad
den Unterordner ,XNM\“ an und kopieren Sie in diesem Ordner alle Dateien

far den XNM-Notenmanager. Laden Sie z.B. von der XNM-Internetseite[ +
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das Installationspaket XNMAdmin-Setup.zip herunter und entpacken die Da-
teien in das oben genannte Unterverzeichnis.

Achten Sie darauf, dass sich in diesem Verzeichnis immer die aktuellsten

XNM-Dateien befinden!
Aktivieren Sie als Benutzer XNMAdmin in den Einstellungen (Allgemein »

Sonstige Einstellungen) die Option ,lokale Dateitibertragung“:

Sonstige Einstellungen

+ Bearbeitete Notendateien in den FTP-Downloadordner kopieren

¥ lokale Dateidbertragung

Sync | CASP_Testurngebung' XMMAVFTPS Localhosty XMMLELogint GE_2017_18% £
Design Font
Office 2003 klassisch - Segoe Ul -

Zeilenwechsel Markierungsbalken

Legen Sie zudem den Ordner fur die Synchronisierung der Dateien fest

(siehe Erlauterungen weiter unten)

Stellen Sie sicher, dass alle Lehrkrafte ein Kennwort besitzen, um sich fur

die lokale Dateitbertragung anzumelden.

Klicken Sie hierzu auf Zusatze » Einstellungen » Lehrkrafte '3

8 Lehrkraft - Verwaltung - - O hd

=% P 4t B ERTRE-
Andern Laschen Startkennwort Sync Export Schliefen
D Krz. LID-Krz. | Machname Vorname | E-Mail (dienstlich) | Passwort | Sort. ~
. 73ALM  ALM  Alermann  Dérthe 7

77 BEC BEC Bergmann Paula F——— ki

28 BEE BEE Becker Heike R 28

76 BIM BIN Binsfeld Jochen kR 76

10 BLD BLD Blamelfeld Jutta i 0 v

v 2017 /1

CA\SchILD-NRWNUDLAGE 2017 _18.UDL

13.10.2017 07:26:33 2017 /1

Mit einem Doppelklick im Passwortfeld (oder auf die Schaltflache "Andern")
konnen Sie den Dialog fur das Bearbeiten von Kennwortern aufrufen:
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J—E!

Weiter  Abbrechen

Altes Passwort eingeben:

Meues Passwort eingeben:

Meues Passwort bestitigen:

Hinweis: Markieren Sie das Passwortfeld und driicken die Taste

LEntf.“, um ein Passwort zu l6schen.

[

Startkennwort
Mit der Option konnen Sie jeder Lehrkraft ein Startkenn-

wort zuordnen lassen, und diese bietet lhnen anschlief3end an, dieses Kenn-
wort via Mail an die Dienstmailadresse einer jeden Lehrkraft zu versenden.
Gleichzeitig werden die Passworter in eine CSV-Datei geschrieben
("Ini\LK_Startkennwoerter.csv").

& & 9 ™3] LKst. %
sta | Ein | Seit | For | Dat | (b, E| o @ o @ s
_“h * A = % A
Einflgen T schriftart Ausrichtung, Zahl | Formatvorlagen|*
- s 4 - - - -
Zwischena..
Al - J= | Kuerzel ~
ry
-
A B c 0 K
1 Kuerzel Machname Vorname  Kennwort %I
2 ALM Alermann  Dorthe SVB-218
3 |BEC Bergmann  Paula COY-850
4 |BEE Becker Heike WFW-813
5 BIN Binsfeld Jochen JYR-432
6 BLD Blumelfeld Jutta XMNK-655
7 BRG Borgmann  Urusla QLL-710
8 |BRU Briggemann Helga DCQ-560
9 CAN Cannefeld Laura YME-687
10 |CAR Carnermann Jochen PHL-777 .
M 4 » M| LK Startkennwoerter[]4 [ | [
Anzah: 4 |[EE|E 1 100% (=) {J) (T

‘;’Achtung: Sie sollten die Passwortdatei [6schen, wenn die Datei nicht
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mehr bendtigt wird. Die Lehrkrafte kdnnen sich jederzeit mit Hilfe des Tools
flr die lokale Dateilbertragung ein neues Kennwort vergeben.

Als Lehrkraft anmelden

Melden Sie sich als Lehrkraft mit ihrem Kirzel am Tool fur die lokale Dateitibertragung
(XALKLogin.exe) an. Kann die Lehrkraft identifiziert werden, erscheint der folgende

Dialog:

= =

Kennwort  Schliefen

Hallo Max Mustermann -

ok
Mit dem PC verbundende USB-Stick(s) Co
| E-\ USB-Datenstick, Intensa, 3GB von 4GB frei v|

ST XNM-Notenmanager auf Datenstick kopieren
+ XMNM-MNotenmanager - Dateien auf Datenstick kopieren
n @ » Schlisselpaar des Benutzers wird nicht erzeugt
+ QOffentlicher Schlissel der Schule wird auf Datenstick kopiert
Auswahl 1

.. XNM-Notenmanager auf Datenstick installieren
+ XMNM-MNotenmanager - Dateien auf Datenstick kopieren
» Schlisselpaar des Benutzers wird erzeugt

+ Alle gffentlichen Schldssel werden ausgetauscht

Auswahl 2
Notendatei fiir SchiLD importieren
ﬂ Motendatei vorn Datenstick in den 5chlLD-Datenbestand kopieren
Auswahl 3

1.  Der Name der angemeldeten Lehrkraft erscheint am oberen Rand
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2.

Der lokale Dateilbertragungsmodus arbeitet nur mit USB-Datentragern, die
am jeweiligen PC an einem offenen USB-Port angeschlossen sind. Es wird
die Laufwerksfreigabe (z.B. ,E:\“), die Bezeichnung des USB-Sticks und der
verfugbare Speicherplatz angezeigt.

Klicken Sie hier 'i"', um die Anzeige fur die angeschlossenen USB-Sticks

zu aktualisieren.

BTN

Auswahl1:

Bei dieser Option werden die XNM-Notendateien auf dem USB-Datentra-
ger kopiert. Hierzu wird der Ordner ,XNM\“ auf dem USB-Datentrager er-
zeugt. Anschlief3end wird die personalisierte Verbindungsdatei kopiert, die
Lernabschnittsdaten und der offentliche Schlissel der Schule.

Bei dieser Option wird kein Schllsselpaar des Benutzers erzeugt. Sollte
sich jedoch der o6ffentliche Schilissel des Benutzers auf dem USB-Datentra-
ger befinden, wird dieser kopiert und eine Notendatei des Benutzers auf
den USB-Datentrager kopiert.

Die Lehrkraft kann anschlieRend den XNM-Notenmanager direkt vom USB-
Datentrager starten (Aufruf: z.B. ,E:\XNM\XNM.exe"). Allerdings musste zu-
nachst noch ein Schlisselpaar erzeugt, der 6ffentliche Schllssel kopiert und
eine Notendatei empfangen werden, bevor die eigentliche Verwaltung der

Leistungsdaten beginnen kann.

Auswahl 2:

Bei dieser Option werden die gleichen Dateien kopiert wie bei ersten Opti-
on.

Zusatzlich wird - sofern noch nicht vorhanden - ein Schlisselpaar des Benut-
zers erzeugt und der oOffentliche Schlissel des Benutzers kopiert. Anschlie-
Rend wird eine Notendatei des Benutzers auf den USB-Datentrager kopiert.
Die Lehrkraft kann anschlieend den fertig installierten XNM-Notenmanager
direkt vom USB-Datentrager starten (Aufruf: z.B. ,E:\XNM\XNM.exe“) und
die Leistungsdateien bearbeiten.

Hinweis: Sind die beiden o6ffentlichen Schlissel zwischen Lehrkraft und
Schule erst einmal ausgetauscht, gibt es zwischen der ersten und zweiten

Option keinen Unterschied mehr.
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6. Auswahl3:
Bei dieser Option kann die Lehrkraft veranlassen, dass eine Notendatei
vom USB-Datentrager in den Importbereich der zentralen Schulverwaltungs-
anwendung (SchiLD) kopiert wird. Wurden die Leistungsdaten von der Lehr-
kraft z.B. zu Hause eingegeben, kann dieser Bestand mit der ,Auswahl 3*
der Schule Ubergeben werden.

7. Das Kennwort einer Lehrkraft kann durch einen Klick auf das Symbol =
bearbeitet werden.

Hinweise:

Das hier beschriebene Verfahren wird Ublicherweise im Verwaltungsnetz-
werk einer Schule zum Einsatz kommen.

Der Synchronisierungsordner muss fur alle Lehrkrafte freigeschaltet sein,
damit diese sich mit ihren Benutzerdaten anmelden kdnnen, um den XNM-
Notenmanager auf einen USB-Datentrager zu kopieren bzw. Notendateien
fur die SchiLD-Datenbank zurtck zu kopieren..

Die Anmeldung der Lehrkrafte erfolgt mit Hilfe der Anwendung XALKLo-
gin.exe. Diese Anwendung wird beim ersten Aufruf der lokalen Dateiuber-
tragung im XNM-Administrationstool zusammen mit anderen erforderlichen

Systemdateien in den Synchronisierungsordner Ubertragen:
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O

Lokaler Abgleich

Klicken Sie hierzu auf Notendateien » Lokaler Abgleich

# |Ak|:'|nn |Ergehni5 |
1 Verhanden: Programm fir die lokale Anmeldung (XALKLogin.exe)
2 Kopiert: Kenfigurationsdatei (XA.ini)
.3 VYorhanden: Datei mit Lehrkraftdaten (LE.ini)
4 Vorhanden: Offentlicher Schldssel der Schule (Schule.pkr)
5  Vorhanden: Datei mit Lernabschnittsdaten (Lernabschnittsdaten.dat)
& Verhanden: XMM-Installaticnsdateien
7 1 &ffentliche Schldssel eingesammelt
&  Keine Motendateien kopiert
9 Keine bearbeitete Motendatei kopiert

—t

Es gab keine Passwortinderungen durch die Lehrkrafte

<

KNMAdmIn, exe

o Der lokale Dateiabgleich ist abgeschlossen!

. Der lokale Datenabgleich wird auch ausgefuhrt (zusammen mit anderen Ab-

-
T

Abgleichen
gleichvorgangen ), wenn Sie auf Abgleichen klicken und somit
auch, wenn Sie in den Einstellungen einen automatischen, zeitgesteuerten

Autom. Abgleich
Minuten
[10 |

Abgleich aktiviert haben sollten.

9.5 Updates durchfiihren

Es gibt in unregelmafRigen Abstanden Updates fir XNM-Admin, die die Hinweise und
Ruckmeldungen der Anwenderinnen und Anwender aufnehmen. Schauen Sie daher bit-
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te in regelmafRigen Abstanden unter ,Hilfe » Informationen® nach, ob ein Programm-

Update vorliegt.

Datei Upload Download Hntenda_tg_ig;g_...mﬁ II
nformationenl] Dokumentation

o1 4

A Update? | SchlieBen

XNM-Admin

_r Motenmanager for SchiLD-MNRW

Copyright © Ministerium far Schule und Bildung
40190 Diasseldorf

http:iwwenw.svws.nrw.de
0.9.6.0

Klicken Sie auf ,Update?“, um zu prifen, ob auf dem Internetserver von XNM-Admin ein
Updatepaket vorliegt.

Update far XNM-Admin X
f Klicken Sie auf " Start”, um die Prifung zu
starten

c =
" — (1
£z
© fa)
<t il
' =
= ©
Z v
|-

>< | Start
[

und anschlielend auf ,Start":
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Update fir XNM-Adrmin x

Eine neuere Version wurde gefunden :
Ihre Version : 0.9.4.0
Neue Version : 0.9.5.0

XNM-Admin
fiir SchiLD-NRW ™

Wenn ein neues Programmupdate vorliegt, so wird dies angezeigt. Klicken Sie auf

~Weiter‘, um den Updatevorgang zu starten.

Hinweis:
° Auf den Schulverwaltungsseiten NRW konnen Sie sich durch einen Klick auf

Versionshinweise die gesamte Versionshistorie anzeigen lassen.

o Hier finden Sie auch ein ZIP-Paket, das die jeweils neuesten Programm-
und Datendateien enthalt.

o Die oben beschriebene automatische Update-Moglichkeit steht nur auf PCs
zur Verfigung, die einen FTP-Zugang zum Internet haben.

o Wird Ihre Schule Uber den Schultrager von einem externen [T-Dienstleister
betreut, wird dieser lhnen mitteilen, wie Updates eingespielt werden.

o Befindet sich das Modul in einer SchiLDzentral - Umgebung, ist die automa-

tische Updatemoglichkeit deaktiviert.

9.6 Sonstige Aktionen

Registerseite Datei

Aktion | Beschreibung

& e Erzeugen eines Schliisselpaars (Offentlicher und Privater Schliissel).

¢ Der private Schlussel verbleibt auf lhrem PC und muss von lhnen sicher auf-
bewahrt werden.

¢ Der private Schltissel dient zum Entschlisseln.
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e Der offentliche Schltssel dient zum Verschlisseln und muss auf den Noten-
server kopiert werden.

Hinweis: Schllsselpaare sollten mdglichst nur einmal erzeugt werden.
Wenn dies jedoch notwendig ist (z.B. weil der private Schlissel geloscht wur-
de), muss sicher gestellt werden, dass der 6ffentliche Schlussel Uberall aus-
getauscht wird. Beachten Sie, dass bereits verschllsselte Dateien nicht mehr
entschlUsselt werden kdnnen, da diese ja mit einem anderen Schllssel ver-
schlusselt wurden.

& Offentliche Schliissel von Lehrkraften I6schen. Dies kann notwendig werden,
®  |wenn eine Lehrkraft ein Schllsselpaar neu erzeugen muss.
& Das Schllsselpaar der Schule (offentlicher und privater Schlissel) wird auf
v" | Konsistenz hin Gberpriift. Dieser Test besteht aus zwei Uberpriifungen:
1. Es wird getestet, ob die beiden lokalen Schltussel zueinander passen
2. Es wird getestet, ob der private Schlissel zum offentlichen Schlissel auf
dem Notenserver passt.
g Zeigt ein Protokolll ] aller Aktionen an, die mittels XNM-Admin durchgeflhrt
wurden.
Tasten: Strg + P
r Loscht das Protokolll 251 der Aktionen, die mittels XNM-Admin durchgefihrt
@  |wurden.

d

XNM-Admin beenden.

Registerseite Upload

Aktion

Beschreibung

/

Upload der Lernabschnittsdaten( =] auf den Notenserver.

Hinweis: Ohne Lernabschnittsdaten konnen die Lehrkrafte keine Leis-
tungsdaten verwalten.

4

Den eigenen offentlichen Schliissel auf den Noten-Server kopieren.
Mit dem offentlichen Schllissel werden die von den Lehrkraften bearbeiteten
Notendateien verschlusselt, die nur mit dem privaten Schlissel der Schule
wieder entschllsselt werden kénnen.

¥

Upload der Protokolldateil =1 auf den Notenserver.

Registerseite Download

Aktion

Beschreibung
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Sonstige Aktionen

Ladt die Protokolldaten| 21 vom Notenserver und zeigt die Daten auf der Re-

o
gisterseite ,Server-Protokoll an.

' J Abschnittsangaben[ =] werden vom Server heruntergeladen. Die lokal ge-
speicherten Abschnittsdaten werden durch die Daten vom Server Uberschrie-
ben.

' J Download der o6ffentlichen Schilissel der Lehrkrafte

Mit dem offentlichen Schitissel werden die Notendateien verschlisselt, bevor
diese auf den Notenserver kopiert werden kdnnen.

Registerseite Notendateien

Aktion

Beschreibung

e

Informationen zu den Notendateien erneuern

Auslesen und Anzeige des Bearbeitungsstands der Notendateien in den Un-
terverzeichnissen auf dem lokalen PC und auf dem Notenserver.

Taste: F5

Abgleich der Notendateien auf dem lokalen PC mit Dateien auf dem No-
tenserver.

Es werden alle Notendateien auf den Notenserver kopiert, sofern sie noch
nicht vorhanden bzw. ein aktuelleres Dateidatum besitzen.

Ebenfalls werden alle von den Lehrkraften bearbeiteten Notendateien auf die-
sen PC heruntergeladen, sofern diese Dateien aktueller sind.

AnschlielRend wird die Anzeige der Notendateien in den Unterverzeichnissen
auf dem PC und auf dem Notenserver aktualisiert.

Tasten: Strg + A

siehe auch: Automatischer Datenabgleichl /)

Von allen lokalen Notendateien werden einige Statistikdaten bestimmt und
angezeigt:
¢ Beteiligte Klassen
¢ Beteiligte ASD-Jahrgange
e Eingabequote in Prozent
KL |Jge. |EQ. |
7b,7d 07 98%
7a,7b,7c 07 100%
7c,7d 07 63%

Erzeugen von Klasseniibersichtsdateien| .
Klassenubersichtsdateien kdnnen den Klassenleitungen via Upload zur Verfu-
gung gestellt werden.

Anzeige aller Leistungsdaten/ = einer Klasse.
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Sonstige Aktionen

Registerseite Zusatze

Aktion | Beschreibung

Einstellungen/ 7]

Festlegen der Programmparameter: FTP-Verbindungsdaten, SMTP-Verbin-
dungsdaten etc.
Taste: F12

Lernabschnittsdaten| =]

Festlegen der Abschnittsdaten: Schuljahr, Abschnitt etc.
Taste: F8

Alle Eigenschaften des Zertifikats/ ) fir die Datenubertragung anzeigen.

~

Automatischen Abgleich|77'1 starten.

Automatischen Abgleich[1 stoppen.

©=8 I

Alle Verzeichnissel « (also lokale Verzeichnisse und Verzeichnisse auf
dem Notenserver) werden angezeigt.

Nur lokale Verzeichnisse! =] werden angezeigt.

Verzeichnis PC: Upload

::P g J"::Oj

lgschen  Upload V.-Daten  E-Mail V.-Daten  Status

Loschen der markierten Notendateien.

Upload der markierten Notendateien.
Senden einer Mail an die markierten Lehrkrafte mit Verbindungsdatei als
Mailanhang.
Senden einer Mail an die markierten Lehrkrafte.
Erzeugen von Verbindungsdateien der markierten Lehrkrafte (Dateien wer-
denin das Benutzer-Verzeichnis (“\Ben®) kopiert.

6. Anzeige des Eingabestandes und der Leistungsdaten der markierten Lehr-
kraft.
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Sonstige Aktionen

Verzeichnis FTP: Download

= X

|gschen  Dateien

1. Loschen der markierten Notendateien.

2.  Loschen von (sonstigen) Dateien im Ordner.

Verzeichnis PC: Download

Loschen der markierten Notendateien.
2. Anzeige des Eingabestandes und der Leistungsdaten der markierten Lehr-
kraft.

Verzeichnis FTP: Upload

- x‘:‘f‘)

|6schen  Download

1. Ldschen der markierten Notendateien.

2. Download der markierten Notendateien.
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